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LIG ZIUN DRAADLOZE
RKEN NU ECRI

12 jaar geleden onderzochten Better Access en Data News voor de eerste keer de beveiliging
van draadloze netwerken, die je toen overal zag opduiken. Is de situatie nu verbeterd?

terne antenne, een gps
en wat software gingen
we twaalf jaar geleden
wardriven en maakten
we een inventaris van welke netwerken
we konden vinden en of en hoe ze bevei-
ligd waren.

De resuitaten waren verbluffend: van de
263 draadloze netwerken die we konden
vindeninenrond Leuven, was amper 15%
beveiligd. Al de rest stond wagenwijd
openom misbruikt te worden zonder eni-
ge vorm van beveiliging. Overal in Euro-
pa waar we de test opnieuw uitvoerden
kregen we angeveer dezelfde resultaten.
De lijst van organisaties die het niet zo
nauw namen met de beveiliging van hun
wireless netwerk bevatte opvallende na-
men zoals politiediensten, gerenom-
meerde advocatenkantoren, banken en
zelfs een grote fokale brouwerij.

De netwerken die beveiligd waren, deden
dit meestal nog met het ‘wired equiva-
lent privacy’ (wep) protocol. In een sys-
teem waarvan de FBI, in navolging van
veie hackers met witte of zwarte hoed, al
in 2005 aantoonde dat het in minuten te
kraken valt en waarvandaag de dag tien-
tallen programmaatjes voor te vinden zijn
die dit zelfs voor niet-technische surfers
mogelijk maakt. Het is dan ook geen goed
idee om nog wep te gebruiken. Trouwens,
veel van die dingen waren bovendien

et een oude laptop, ex-

slecht geconfigureerd met een triviaal of
het standaard wachtwoord waarmee het
wireless access point geleverd werd.

Geen wonder dan ook dat wardriving in
de jaren nadien zowat de nationale sport
werd voor nerds zonder sociaal leven, die
enkel buitenkwamen om op zoek te gaan
naar nieuwe draadloze netwerken. Maar

Wardriving Google style

ook Google bouwde wardriving-techno-
logiein zijn Streetview-wagens waarmee
ze de informatie van alle draadloze net-
werken die ze tegenkomen inventari-
seerden.

Een decennium later

Vandaag de dag is er veel veranderd, wi-
fiis explosief gegroeid. Waar je in 2002
moeite moest doen om een paar honderd
draadloze netwerken tevinden, zie ik van-
daagop mijn bureau in Leuven zonder ex-
traantenne 58 draadloze netwerken van

Alle draadloze netwerken in Leuven, gebaseerd op
Wigle. :

allerlei pluimage en met vaak humoris-
tisch gekozen netwerknamen.

Een online community als Wigle
(https://wigle.net) die de resultaten van
grote groepen wardrivers online verza-
melt en analyseert, heeft in zijn databa-
se meer dan 134 miljoen draadloze net-
werken zitten. Deze collectie van net-
werken kan je in onvervalste big data stijl
gebruiken om het draadloze spectrum te
analyseren dat door 802.11-netwerken is
ingenomen. Of gebruik het om te zien of
wardrivers jouw draadloze infrastructuur
al opgemerkt hebben.

Beperkt door de wetten van de
natuur

De reden waarom 2,4 Ghz en in mindere
mate 5 Ghz draadloze netwerken zoveel
succes hebben, is doordat beide banden
vrij te gebruiken zijn; je hoeft erdus geen
specifieke licentie voor aan te vragen.
Daarnaast zijn de chipsets voor draad-
loos zo goedkoop geworden dat hetvoor
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